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摘 要 : [目的 /意义 ] 总结 欧 盟 大 数据 伦理 治理 的 经 验 , 为 我 国 大 数据 伦理 治理 提供 参考 。 [ 方法 /过程 ] 系统 梳理 欧盟 有 
关 大 数据 伦理 治理 的 相关 政策 ,分 析 欧 盟 大 数据 伦理 治理 的 实践 ,重点 剖析 欧盟 社会 经 济 委员 会 (EESC ) 的 治理 
措施 ,在 此 基础 上 总 结 欧盟 的 治理 经 验 , 并 根据 我 国 的 实际 情况 ,归纳 出 对 我 国 大 数据 伦理 治理 的 启示 。[ 结果 / 
结论 ]EESC 从 人 类 生命 周期 出 发 ,将 大 数据 伦理 归纳 为 包括 "意识 ”控制 力 ” 等 在 内 的 10 个 主要 问题 ,并 从 个 
人 企业、 研究 机 构 多 层面 提出 5 项 治理 举措 ,同时 强调 从 多 视角 审视 大 数据 伦理 问题 。 而 目前 我 国 数据 伦理 法 
律 规范 的 沿 后 ,以 及 公民 伦理 意识 的 缺失 给 大 数据 利用 带 来 了 巨大 的 伦理 风险 ,我 国 应 借鉴 欧盟 治理 经 验 ,明确 
大 数据 环境 下 的 个 人 权利 ,在 数据 治理 过 程 中 关注 多 利益 主体 的 伦理 需求 ,构建 数字 教育 体系 ,探索 建立 研究 者 


持续 性 审核 责任 机 制 。 
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大 数据 正在 对 社会 各 领域 .各 行业 产生 深刻 影响 ， 
适用 大 数据 推动 经 济 发 展 完善 社会 治理 、 提 升 政府 服 
务 和 监管 能 力 已 经 成 为 趋势 。 正 是 因为 数据 成 为 重要 
的 瞩 略 性 资产 ,其 带 来 的 巨大 社会 和 经 济 效益 不 可 避 
免 网 导致 非法 采集 ,传播 .小 用 数据 等 伦理 问题 ,如 个 
人 要 据 非 法 获取 和 保存 数据 滥用 数据 主体 对 数据 的 
KONIS ,数据 垄断 ,数据 不 公平 应 用 ,数据 偏向 
引导 等 。 大 数据 与 智能 技术 的 应 用 也 伴随 着 复杂 风 
险 ,如 数据 计算 非法 预测 ,获取 他 人 身份 等 。Science 
2018 年 8 H ERIR XÆ How AI can be a force for 
&ood ， 。 文 中 表示 ,人 工 智能 正在 重 塑 日 常 实践 .个 人 
与 专业 之 间 的 互动 以 及 环境 ,将 这 种 力量 用 作 善 的 力 
量 是 至 关 重 要 的 。 伦 理 规范 在 这 一 过 程 中 发 挥 着 关键 
作用 , 它 能 够 确保 充分 发 挥 人 工 智能 潜力 的 同时 降低 
风险 。AI 受到 数据 的 推动 ,因此 面临 与 数据 治理 相关 
的 道德 挑战 ,包括 同意 .所 有 权 、 隐 私 等 ,AI 可 能 会 加 
剧 这 些 与 数据 相关 的 挑战 。 

伦理 是 处 理 各 种 发 展 关系 时 应 坚持 的 道德 准则 ， 
数据 伦理 问题 是 关注 在 收集 ,分 析 数 据 过 程 中 ,以 及 在 


生物 医学 研究 和 社会 科学 研究 中 使 用 、 描 述 \ 传 播 及 开 
放 数据 等 一 系列 活动 中 所 产生 的 伦理 问题 ”。 在 参考 
相关 学 者 的 理论 研究 后 ””, 本 研究 认为 大 数据 伦理 
治理 则 是 不 同 的 人 群 或 组 织 机 构 在 大 数据 时 代为 了 应 
对 在 大 数据 利用 过 程 中 带 来 的 伦理 失范 而 运用 不 同 的 
政策 ,技术 工具 对 大 数据 采集 、 利 用 、 存 储 等 过 程 进行 
管理 ,规范 并 挖掘 其 价值 的 行为 ,治理 过 程 也 不 再 只 是 
出 于 政府 的 行政 权力 ,而 是 多 方 协 调 所 达成 的 一 致 。 
规范 大 数据 利用 过 程 中 的 伦理 问题 对 正 处 在 社会 转型 
时 期 的 我 国 利用 大 数据 推进 社会 治理 具有 重要 的 理论 
与 现实 意义 。 

近年 来 ,欧盟 有 关 “ 数字化 "的 观点 呈 指 数 级 增 
长 ,对 伦理 层面 有 很 强 的 前 瞻 意 识 ,广泛 开展 大 数据 伦 
理 调查 ”。 随 着 大 数据 、 人 工 智 能 的 深度 发 展 ,欧盟 对 
其 中 伦理 的 规范 也 更 为 严格 。2018 年 4 月 欧盟 发 布 政 
EECA TE EYY (Artificial Intelligence) ,其 中 将 
“确保 欧盟 具有 与 人 工 智 能 发 展 及 应 用 相 适 应 的 伦理 
和 法 律 框架 ”作为 人 工 智能 战略 发 展 的 三 大 支柱 之 一 ; 
2018 年 《欧洲 通用 数据 保护 条 例 》( General Data Protec- 
tion Regulation , 简称 GDPR) FH 的 颁布 规定 了 大 数据 时 
代 的 伦理 红线 和 考量 原则 ;“ 人 工 智 能 欧洲 造 ”( AI 
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陈 一 . 欧盟 大 数据 伦理 治理 实践 及 对 我 国 的 启示 []]. 图 书 情报 工作 ,2020 ,64 (3) :130 — 138. 


made in Europe) "计划 中 两 大 关键 原则 首位 便 是 “ 设 
计 伦 理 ”( ethics by design) ;2019 年 《值得 信赖 的 人 工 
智能 伦理 准则 》( Ethics Guidelines for Trustworthy Artifi- 
cial Intelligence) ”的 发 布 进一步 显示 了 欧盟 对 保护 个 
人 面 对 技 术 数据 的 选择 权 、 知 情 权 的 重视 。 

可 见 ,欧盟 在 大 数据 环境 下 ,对 于 数据 及 技术 使 用 
伦理 的 监管 一 直 走 在 世界 前 列 。 本 文系 统 调研 欧盟 大 
数据 伦理 治理 的 相关 政策 ,总 结 欧盟 大 数据 伦理 的 治 
理 实践 ,并 通过 追溯 检索 尽 可 能 保证 调查 文本 全 面 性 。 
对 欧盟 相关 经 验 的 总 结 更 有 助 于 深刻 理解 我 国 大 数据 
开发 利用 中 的 伦理 问题 ,为 我 国 大 数据 伦理 治理 提供 
有 益 的 参考 。 


2_ 国 内 外 大 数据 伦理 研究 进展 


数据 在 给 人 类 社会 带 来 积极 变化 的 同时 ,也 引发 了 信 
息 异化 ,数据 权利 .信息 隐私 和 数字 鸿沟 等 网 络 信息 伦 
理 问题 。 
2.2 大 数据 伦理 问题 成 因 

尽管 大 数据 给 全 球 带 来 如 此 巨大 的 影响 ,但 实际 
上 ,社会 政府 及 法 律 体系 都 还 未 真正 适应 大 数据 时 代 
的 到 来 '"。 目 前 ,国内 外 学 界 一 致 认为 ,数据 本 身 是 
一 种 客观 存在 ,大 数据 本 身 没有 好 与 坏 之 分 ,产生 伦理 
问题 的 根源 是 人 类 对 数据 的 不 合理 使 用 。 大 数据 巨大 
的 商业 价值 使 得 将 个 人 数据 转向 可 分 析 的 数据 ,以 获 
得 更 多 的 产品 和 利润 "1, 而 商业 的 介入 则 催生 了 道德 
风险 ,现代 网 络 信息 技术 的 完善 成 熟 又 为 这 种 利益 追 
逐 提供 了 更 为 自由 和 畅通 的 选择 空间 ,大 大 增加 了 预 
警 和 规避 伦理 风险 的 实际 操作 难度 。 


2. 大 数据 伦理 问题 的 具体 表现 

©2012 年 9 月 ,美国 学 者 K. Davis 和 D. Patterson ol 
几 昼 了 国际 上 首部 有 关 大 数据 伦理 的 学 术 专著 Ethics 
ofcBig Data, 作 者 认为 ,大 数据 环境 下 ,企业 应 该 确立 自 
委 闻 道德 规范 ,明确 数据 对 于 自身 的 价值 ,重视 数据 中 
BI TE 4 y identity) , BA ( privacy ) ,归属 ( owner- 
hip) 以 及 名 誉 (reputation) ,在 技术 创新 与 风险 之 间 寻 
求 驴 衡 。 英 国 皇家 学 会 发 布 的 报告 中 认为 ,在 一 些 调 
从 和 公共 对 话 中 受 关注 的 伦理 问题 可 归纳 为 :隐私 、 自 
由 强 | 治 和 自决 ,其 中 一 些 问 题 也 特别 针对 机 器 学 习 等 
PEREA 。 美 国 华盛顿 大 学 法 学 教授 N. Rich- 
ards 等 认为 大 数据 伦理 应 坚持 4 项 原则 : 将 “隐私 ” 
作为 数据 规则 ; @ 共 享 私人 信息 也 应 保持 “机 密 "; 
@ 颖 据 利用 应 有 “透明 "的 机 制 ;@ 要 意识 到 数据 可 以 
破坏 "身份 "5 。2016 年 牛津 互联 网 学 院 信息 哲学 与 
伦理 学 教授 数字 伦理 实验 室 主任 FLuciano fü T. 
Mariarosaria 博士 组 织 专题 探索 大 数据 伦理 究竟 是 什么 


S 
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也 有 不 少 学 者 从 大 数据 应 用 的 负 效 应 和 法 律 失范 
和 伦理 道德 滞后 “等 方面 具体 分 析 了 伦理 问题 产生 
的 原因 。 “数据 需要 管理 ,但 问题 在 于 人 们 正在 逐步 摆 
脱 数据 收集 的 管理 “”。 王 小 杨 ” 认为 ,大 数据 陷入 
伦理 困境 有 4 个 方面 的 主要 原因 :大 数据 世界 观 的 缺 
位 ,数据 权利 边界 的 模糊 数据 市 场 应 用 的 失衡 以 及 大 
数据 技术 开发 的 短视 ,其 根源 在 于 人 的 主体 性 弱化 与 
大 数据 语 境 中 伦理 边界 失守 。 陆 伟 华 ”认为 伦理 问 
题 产生 来 源 于 五 大 冲突 :数据 采集 ,应 用 与 个 人 隐私 的 
冲突 ;大 数据 管理 与 信息 安全 的 冲突 ;大 数据 时 代 知 识 
产权 观念 的 变革 与 现 有 知识 产权 保护 的 冲突 ;大 数据 
信息 滥用 与 信息 危机 的 冲突 ;大 数据 信息 污染 与 信息 
生态 环境 的 冲突 。 赵 素 锦 ”从 利益 主体 的 角度 思考 ， 
认为 每 一 个 个 体 的 行为 活动 都 是 整个 高 科技 活动 链条 
上 的 一 个 环节 ,每 一 个 人 几乎 都 是 伦理 风险 的 直接 或 
间接 制造 者 ,这 使 得 伦理 风险 的 制造 主体 处 于 “漂流 ” 
中 的 不 确定 状态 ,而 这 种 不 确定 使 得 责任 主体 难以 判 


(what is data ethics?) ,他 们 认为 其 中 主要 包括 3 个 领 
域 :四 数据 的 伦理 (如 何 生成 .记录 和 共享 数据 ) ;@) 算 
法 的 伦理 (人 工 智 能 、 机 器 学 习 和 机 器 人 如 何 解 释 数 
据 ) ;@@ 实 践 的 伦理 (设计 负责 任 的 创新 和 专业 守则 来 
指导 这 一 新 兴 科学 )'"。 

我 国学 者 薛 孕 等 ”认为 大 数据 推动 社会 向 前 发 
展 的 同时 引发 了 不 同 于 以 往 的 隐私 伦理 挑战 ,这 种 新 
挑战 表现 在 数据 挖掘 .数据 预测 和 更 全 面 的 监控 等 方 
面 。 抒 仁宗 ”教授 以 数字 身份 为 核心 ,总结 了 大 数据 
技术 在 创新 、 研 发 及 应 用 中 的 存在 的 伦理 问题 ,其 中 
“数字 身份 “个 人 隐私 “数据 可 及 ”数据 安全 ” 数 
字 鸿 沟 ” 等 伦理 问题 尤其 值得 关注 。 安 宝 洋 ”认为 ,大 


定 , 扩 大 了 伦理 问题 的 危害 。 
2.3 ”大 数据 伦理 问题 治理 策略 

信息 技术 的 发 展 使 伦理 问题 陷入 困境 , 且 日 益 复 
杂 , 学 者 们 也 迫切 希望 探索 出 适用 的 伦理 准则 与 规范 。 
L. Judd ^ i4 1995 年 就 提出 了 信息 时 代 应 坚守 的 伦 
理 与 道德 准则 : 适当 承担 责任 ; @ 预 料 消极 影响 ; 
GAZ ， 罗 尔 斯 (J，Rawls) 的 正义 原则 为 指导 追求 
公平 ;R. Severson ” 倡导 利用 尊重 知识 产权 、 尊 重 隐 
私 、 公 平 参与 及 无 害 这 四 原则 解决 信息 伦理 问题 ; 一些 
相关 的 学 术 组 织 也 制定 了 相关 的 伦理 道德 规范 ,如 电 
气 和 电子 工程 师 协会 、 美 国 计 算 机 协会 ” 、 美 国 统 
计 协 会 \ 英 国 计 算 机 学 会 “等 都 制定 了 相关 的 伦理 
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行为 准则 。 伦 理 规则 在 促进 行业 自律 和 政策 制定 、 规 
范 信息 人 员 行 为 和 帮助 人 们 进行 伦理 决策 方面 ,具有 
明显 的 积极 意义 ” ,这 些 也 都 给 大 数据 伦理 治理 提供 
了 有 益 的 借鉴。 

舍 恩 伯 格 在 其 著作 《删除 一 一 大 数据 时 代 的 取 使 
之 道 ) " 中 认为 ,在 这 个 遗忘 成 为 例外 ,而 记忆 成 为 党 
态 的 环境 中 ,要 把 有 意义 的 留 下 来 ,无 意义 的 去 掉 。 
A. Zwitter "提出 了 在 法 律 和 政治 领域 的 发 展 空间 。 
D. Nunan 等 ”建议 要 贯彻 被 遗忘 权 、 数 据 到 期 权 、 社 
交 图 片 所 有 权 这 3 项 伦理 实践 ,来 保障 个 人 对 自身 的 
隐私 控制 。 我 国学 者 于 英 香 ”认为 ,需要 构建 一 个 全 
面 的 大 数据 治理 体系 ,该 体系 包括 战略 .规划 等 宏观 领 
域 ,制度 ,组织 .流程 等 中 观 领 域 , 软 硬 件 平台 .标准 法 
规 < 技 术 等 微观 领域 。 宋 吉 针 "认为 应 该 采用 大 数据 
技术 制约 .法制 规范 与 自律 教育 相 结合 的 方式 ,提高 网 
民 网 络 素养 ,规范 网 民 、 企 业 的 网 络 行为 。 陈 万 求 ” 


其 污 为 应 该 建立 起 一 套 法 律 .伦理 监督 相 结 合 的 机 制 


调节 大 数据 技术 的 发 展 。 

2 研究 进展 述评 

中 通过 对 文献 的 梳理 发 现 ,目前 研究 多 是 对 大 数据 
环 坊 下 伦理 问题 的 笼统 归纳 ,而 大 数据 开发 利用 是 一 
AXI HACIA SERE ,数据 主体 也 具有 多 样 性 ,不 同 主体 
对 入 数据 伦理 问题 的 认 知 也 存在 差异 ,目前 的 研究 也 
没 看 将 利益 相关 者 考虑 在 内 。 当 下 有 关 大 数据 伦理 的 
光 重 策略 ,还 大 多 停留 在 呼吁 阶段 ,也 多 为 末端 治理 ， 
实践 中 对 大 数据 伦理 问题 的 规范 效果 并 不 理想 。 欧 盟 
在 技术 应 用 与 伦理 层面 一 直 都 具有 很 强 的 前 瞻 意 识 ， 
本 观 系 统 梳理 了 欧盟 大 数据 伦理 治理 相关 政策 及 实践 
的 探索 ,希望 能 为 我 国 大 数据 伦理 治理 提供 切实 有 用 
的 参考 ,建立 引导 型 的 行为 规范 和 预防 机 制 ,实现 对 大 
数据 伦理 问题 的 前 瞻 性 规避 。 

3 欧盟 大 数据 伦理 治理 进程 

3.1 欧盟 大 数据 伦理 治理 相关 政策 演进 

数据 已 经 成 为 经 济 发 展 和 社会 进步 的 一 项 关键 次 
产 ,欧盟 在 抓 住 大 数据 提供 的 机 遇 同 时 ,并 没有 忽视 其 
伴随 的 挑战 。 近 年 来 ,欧盟 发 布 多 项 战略 、 计 划 , 颁 布 
相关 政策 ,要 求 在 利用 大 数据 时 保障 个 人 权利 ,关注 数 
据 权 属 数据 安全 ,数据 鸿沟 等 问题 。 

2012 年 9 月 ,欧盟 委员 会 发 布 了 《释放 欧洲 云 计 
算 的 潜力 》( Unleashing the Potential of Cloud Computing 
in Europe) ,计划 2014 - 2020 年 之 间 推 动 成 员 国 利 
用 云 计 算 的 潜力 ,同时 表示 委员 会 会 尽快 解决 一 般 网 


络 安全 挑战 ,采取 适当 的 技术 和 组 织 措施 来 管理 安全 
风险 ,并 向 主管 当局 报告 重大 事件 的 风险 。 

2013 年 2 月 ,欧盟 委员 会 发 布 了 欧洲 网 络 安全 战 
略 《 一 个 开放 安全 ,可靠 的 网 络 空间 》(4m open, safe 
and secure Cyberspace) ” ,其 中 强调 欧洲 当局 应 该 关注 
网 络 空间 中 需要 保护 的 基本 权利 一 一 民主 与 法 治 , 欧 
盟 必 须 促 进 “ 网 上 自由 ” ,并 确保 “尊重 在 线 基本 权 
利 ”, 这 可 以 通过 授权 访问 权限 、 建 立民 主 和 有 效 的 多 
主体 治理 体系 以 及 责任 分 担 来 实现 。 

2013 年 3 月 ,欧盟 委员 会 发 起 了 数字 技能 与 就 业 
联盟 (The Digital Skills and Jobs Coalition ) "" ,该 计划 
旨 在 提升 所 有 人 的 数字 技能 ,使 所 有 公民 都 能 参与 到 
数字 社会 ;提升 劳动 力 的 数字 职业 技能 ,加 强 职业 建议 
和 就 业 指导 ;提升 ICT 专业 人 员 高 水 平 的 职业 技能 ; 转 
变数 字 技 能 的 教育 体系 ,建立 终身 学 习 体系 。 该 计划 
能 有 效 提高 欧盟 公民 的 数字 素养 ,有 效 弥 合 数 据 鸿沟 。 

从 更 务实 的 层面 看 ,欧盟 委员 会 2013 年 12 月 批 
准 实施 地 平 线 2020 ( Horizon 2020) 科研 计划 ,“ 大 数 
据 " 是 这 一 计划 的 核心 ,对 大 数据 相关 人 研究 提供 直接 经 
费 支 持 ,也 鼓励 从 创新 的 角度 探索 大 数据 伦理 问题 。 

2015 年 11 月 ,欧洲 数据 保护 主管 撰写 了 7/2015 
号 意见 ” ,就 大 数据 本 身 的 风险 和 挑战 展开 了 讨论 ， 
呼吁 透明 度 、 用 户 控 制 和 数据 保护 ,还 强调 对 大 数据 的 
开发 利用 必须 依赖 4 要 素 :组 织 必须 利用 更 透明 的 方 
式 来 处 理 个 人 数据 ;用 户 能 更 好 地 掌控 个 人 数据 ;在 产 
品 和 服务 中 设计 更 友好 的 数据 保护 ;担负 起 对 数据 开 
发 利用 的 责任 。 

2018 年 5 H 25 日 《欧洲 通用 数据 保护 条 例 》” 
正式 实施 。 这 个 被 称 为 欧盟 最 严格 的 数据 保护 法 案 强 
调 个 人 数据 权利 ,不 再 将 “个 人 权利 ”作为 数据 保护 原 
则 的 一 条 ,而 是 运用 一 整 章 单独 规范 ,确立 了 包括 知悉 
权 、 访 问 权 、 整 改 权 、 擦 除权 等 在 内 的 8 项 个 人 权利 ,使 
人 们 能 够 更 有 效 地 控制 自己 的 数据 。 

2019 年 4 月 8 日 ,欧洲 委员 会 人 工 智能 高 级 专家 
组 (High Level Group on Artificial Intelligence, AI 
HLEG ) 发 布 了 《值得 信赖 的 人 工 智 能 伦理 准则 》” LE 
在 最 大 限度 发 挥 人 工 智能 作用 ,同时 最 大 程度 地 降低 
风险 。 其 中 规定 ,AI 系统 开发 利用 中 应 坚持 下 列 原 
则 :有 益 (do good) .无 害 (do no harm)、 保 持 人 的 能 动 
性 (preserve human agency ) .公平 (be fair) 以 及 透明 操 
TE ( operate transparently ) 。 

3.2. 欧盟 大 数据 伦理 治理 实践 
针对 大 数据 伦理 问题 ,欧盟 也 设计 了 具体 的 治理 
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陈 一 . 欧盟 大 数据 伦理 治理 实践 及 对 我 国 的 启示 [J]. 图 书 情报 工作 ,2020 ,64(3) :130 -138. 


举措 。2016 年 6 月 ,欧盟 社会 经 济 委员 会 ( European 
Social and Economic Committee ,EESC ) 启动 了 大 数据 伦 
MAAS ,调查 于 7 月 正式 开始 ,12 月 结束 。 调 查 明 
确 了 大 数据 伦理 具体 包含 哪些 问题 ,并 在 此 基础 上 制 
定 了 相应 的 制衡 措施 。 而 在 大 数据 环境 下 ,各 类 主体 
都 可 能 既是 数据 的 生产 者 ,也 是 采集 和 利用 者 ,数据 治 
理应 实现 多 元 化 协同 配合 ,EESC 也 意识 到 必须 从 多 利 
益 主 体 视角 审视 这 一 问题 。 
3.2.1 10 个 问题 

明确 大 数据 伦理 问题 的 具体 表现 是 实现 治理 的 首 
要 步骤 。EESC 从 人 类 生命 周期 视角 梳理 了 人 们 从 出 
生 之 前 到 死亡 各 个 阶段 会 遇 到 的 伦理 困境 ,并 将 其 归 
纳 为 10 个 主要 问题 。 
TC) RIR (awareness) ,人 们 在 创建 数字 身份 时 无 
意识 地 提供 了 很 多 个 人 数据 ,而 当 人 们 利用 数字 身份 
访问 第 三 方 资源 时 也 可 能 同时 透露 了 很 多 个 人 行为 数 
据 浓 不 自 知 ,丧失 了 必要 的 知情 权 。 
CS QD EH] (control) , 当 用 户 决定 部 分 或 者 全 部 删 
除 估 们 之 前 提供 给 服务 商 的 数据 时 ,即便 服务 商 按照 
到 需求 删除 数据 ,但 已 经 出 售 给 其 他 公司 或 已 经 大 
挑 是 处 理 的 数据 并 不 会 受到 影响 ,人 们 对 自身 数据 并 
SES bete tb. 
NGRE Crust) ,这 是 用 户 愿意 提供 个 人 数据 的 基 


fill: 


学 与 隐私 和 意识 相互 依存 ,然而 目前 人 们 并 未 与 计 
算 鲍 环境 建立 起 信任 关系 ,当下 也 主要 是 通过 严格 的 
技 林 手段 来 解决 信任 问题 。 
"三 (4) 所 有 权 (ownership) ,主要 指 经 过 处 理 后 的 原 
婚 颖 据 面临 着 复杂 的 所 有 权 关 系 ,原始 的 用 户 数据 经 
过 加 工 后 应 该 如 何 处 理 , 这 些 数据 是 否 还 是 用 户 数据 ， 
或 是 应 该 属于 执行 分 析 的 公司 或 收集 数据 的 公司 ? 用 
户 数据 分 析 公 司 及 数据 收集 公司 之 间 权利 归属 存在 
争议 ,数据 所 有 权 目 前 没有 更 为 实际 的 法 律 和 政策 外 
决 路 径 。 

(5 ) 监视 与 安全 (surveillance and security ) ,由 于 数 
据 源 的 增加 和 分 析 技 术 的 进步 ,能 够 非常 便捷 地 利用 
数据 生成 有 价值 的 信息 ,利用 某 种 方式 追踪 监视 某 人 
或 推测 某 人 的 立场 也 变 得 很 容易 。 

(6) 数 字 身 份 (digital identity) ,人 们 可 以 便捷 的 利 
用 数据 身份 获取 网 络 服务 ,但 数字 身份 的 广泛 使 用 也 
使 得 个 人 公开 可 用 的 信息 能 够 被 广泛 检索 到 ,人 们 党 
常会 基于 数字 身份 提供 的 数据 对 某 人 进行 评价 ,而 这 
很 可 能 会 造成 歧视 , 即 “我 们 不 再 根据 行为 来 判断 ,而 
是 根据 数据 来 判断 行为 "” ,人 之 间 的 交互 通常 也 被 


放 在 了 分 析 数 字 身 份 之 后 。 

(7) 定 制 的 现实 (tailored reality) ,人 们 通过 搜索 引 
擎 进行 检索 的 关键 词 ,或 在 线 购物 等 搜索 偏好 数据 都 
有 可 能 被 存储 ,对 该 数据 的 分 析 和 处理 可 用 于 后 期 根 
据 用 户 偏 好 为 其 提供 相关 信息 ,用 户 正 在 经 历 更 个 性 
化 却 更 狭窄 的 在 线 体验 , 即 “过 滤 泡 沫 ”。 

(8) 去 匿名 化 (de-anonymization) ,传统 的 匿名 化 技 
术 主 要 通过 删除 (替代 ) 唯一 可 识别 信息 使 每 个 条 目 
数据 不 可 识别 ,但 这 在 当今 已 经 无 效 ,各 种 数据 关联 分 
析 后 能 产生 强大 的 洞察 力 , 茶 种 程度 上 依然 能 够 识别 
某 些 个 体 身份 。 

(9) 数 字 鸿 沟 (digital divide) ,一 些 用 户 因为 缺乏 
相关 信息 技能 ,难以 通过 互联 网 等 新 技术 获取 服务 ,或 
由 于 不 熟悉 这 些 流程 而 难以 真正 理解 这 些 流程 的 工作 
方式 ,如 老年 人 在 求职 时 就 经 常 面临 这 样 的 困境 。 

(10) KAFAN (privacy) ,隐私 是 一 个 包罗 万 象 的 话 
题 , 它 涵盖 了 上 述 伦理 问题 的 内 涵 , 其 主要 指 人 们 拥有 
个 人 信息 非 经 许可 他 们 不 可 使 用 的 权利 ,这 是 在 当前 
最 重要 的 一 个 伦理 议题 。 

3.2.2 5 项 举措 

在 对 大 数据 伦理 问题 系统 总 结 的 基础 上 ,EESC 从 
多 角度 提出 了 5 项 治理 举措 ,以 期 能 够 全 面 涵盖 上 述 
10 个 问题 ,从 个 人 企业、 研究 机 构 等 各 个 层面 实现 有 
效 治理 。 


(1) 欧 盟 隐私 管理 平台 。 其 想法 是 建立 一 个 泛 欧 
洲 的 门户 网 站 作为 隐私 管理 中 心 。 欧 洲 公民 自愿 注 
册 , 在 上 面 有 个 人 数据 控制 中 心 ,公民 通 过 控制 中 心 能 
够 可 视 化 地 看 到 所 有 存储 、 人 处理、 再 利用 这 些 数据 的 


公共 和 私人 实体 列表 ,并 可 以 自主 操控 。 正 是 由 于 
大 数据 环境 下 用 户 对 数据 采集 的 “无 意识 ”无 控 
制 ” ,侵犯 隐私 屡屡 发 生 ,这 一 平台 直接 赋予 公民 控 
制 其 个 人 数据 的 权利 ,并 提供 便捷 的 退出 服务 ,用 户 
可 以 决定 是 否 分 享 .重用 个 人 数据 ,也 能 够 有 效 提升 
信息 安全 。 这 也 与 CDPR 中 强调 自然 人 应 控制 其 个 
人 数据 的 原则 一 致 。 

(2) 发 布 《数据 伦理 管理 协议 》。 则 在 提高 透明 
度 , 使 人 们 了 解 大 数据 持 有 者 (公共 和 私人 ) 遵守 欧盟 
法 律 的 程度 。 其 理念 是 设计 一 个 完善 的 欧洲 认证 体 
系 ,在 数据 保护 领域 进行 企业 认证 。 经 过 数据 伦理 认 
证 的 企业 显示 了 对 法 律 和 公民 权利 的 尊重 ,能 更 好 地 
获得 用 户 “ 信 任 ”, 也 进一步 提升 了 公司 的 声誉 和 经 济 


(3) 发 布 4 数 据 管理 声明 》。 这 一 项 是 建立 在 公司 
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自愿 参与 的 基础 上 ,其 出 发 点 在 于 当今 组 织 的 成 功 越 
来 越 依赖 于 股东 ,客户 .员工 和 公众 的 多 方 信任 ,因此 ， 
为 了 增强 内 外 部 利益 相关 者 的 信心 ,组 织 可 以 提交 有 
关 “ 如 何 收集 ,使 用 或 销售 来 自 客户 或 一 般 业 务 活动 中 
的 数据 的 声明 "。 其 中 要 求 阐明 数据 性 质 、 未 来 用 途 、 
使 用 策略 等 ,并 对 加 密 和 匿名 化 技术 的 相关 情况 做 明 
确 说 明 。 从 公众 角度 看 ,《 数 据 管理 声明 》 能 提高 个 人 
数据 利用 过 程 的 透明 度 ,防止 机 构 过 度 收集 数据 ,也 能 
够 限制 第 三 方 对 数据 或 用 户 数字 身份 的 不 道德 使 用 ， 
加 强 数据 的 主体 控制 。 

(4) 建 立 欧洲 电子 健康 数据 库 。 对 公民 健康 数据 
的 规范 利用 是 保障 大 数据 伦理 的 关键 领域 。 该 措施 计 
划 建立 包含 欧洲 公民 健康 数据 相关 的 欧洲 数据 库 , 用 
于 科学 研究 。 当 欧盟 公民 接受 公共 资助 医疗 时 ,会 被 
询 便 是 否 同意 数据 被 收集 并 存储 于 该 数据 库 中 ,个 人 
Ius ,数据 会 按照 标准 交换 协议 被 收集 和 传送 。 学 
荐 独 研 究 机 构 必须 提交 申请 才 可 利用 数据 ,申请 除了 
人 包 重 研究 者 及 研究 项 目的 具体 信息 之 外 ,还 要 求 说 明 
数据 申请 理由 、 利 用 方式 及 预期 结果 。 通 过 评估 的 学 
卷 或 研究 机 构 会 得 到 被 匿名 化 和 粗 化 处 理 (其 程度 达 
到 网 止 数据 去 匿名 化 ) 的 数据 。 同 时 ,公民 个 人 可 以 利 
用 于 法 定数 字 身 份 信息 访问 数据 库 , 可 对 个 人 医疗 数 
据 济 行 管理 和 变更 。 这 种 规 东 6 的 医疗 数据 利用 途径 能 
够 天 大 降低 非法 采集 和 利用 医疗 数据 的 概率 ,有 效 促 
述 生 学 研究 ,同时 提高 欧洲 公民 对 自身 医疗 数据 的 党 
控 科 ,增加 对 医疗 健康 服务 与 研究 的 信任 ,也 丰富 欧洲 
公 匡 的 数字 身份 信息 。 

- 〇 (5 ) 构 建 大 数据 时 代 的 数字 教育 体系 。 这 一 举措 
在 在 欧洲 建立 更 广泛 的 数字 文化 ,使 欧洲 公民 对 大 
数据 有 更 深入 的 理解 ,使 其 明白 大 数据 如 何在 生命 周 
期 内 与 欧洲 公民 互动 并 影响 到 每 个 人 。 为 提升 这 一 意 
识 ,要 针对 不 同年 龄 段 人 群 设计 教育 计划 。 小 学 至 高 
中 主要 以 介绍 大 数据 为 主 ,包括 大 数据 基本 概念 ,什么 
是 数字 身份 ,如 何 收集 数据 ,怎样 避免 过 度 泄露 个 人 隐 
私 等 。 大 学 学 位 教育 主要 以 培养 相关 专业 人 才 为 主 ， 


度 。 从 长 期 看 ,大 数据 伦理 意识 的 培养 ,使 人 们 有 意识 
地 在 伦理 框架 下 收集 、 利 用 数据 ,也 有 助 于 数字 社会 的 
健康 发 展 。 

3.2.3 多 个 视角 

不 同 的 个 人 、 组 织 或 机 构 处 在 数据 链条 的 不 同位 
置 上 ,视角 不 同 ,对 大 数据 伦理 问题 的 认 知 也 存在 差 
异 。 为 了 获取 广泛 的 意见 ,EESC 进行 了 网 络 问 卷 调 
查 , 并 从 数据 保护 机 构 .大 数据 分 析 公 司 、 中 小 企业 、 消 
费 者 协会 .欧盟 机 构 、 学 术 界 和 数据 科学 专家 中 选 出 了 
16 位 代表 进行 了 深入 访谈 ,虽然 大 家 都 表现 出 对 目前 
大 数据 伦理 现状 的 担忧 ,但 大 家 具体 的 态度 却 存在 差 
异 , 学 术 界 和 国家 数据 保护 机 构 主 要 关注 的 是 数据 合 
理 使 用 、 透 明度 等 有 关 大 数据 伦理 的 一 般 性 议题 ,他 们 
认为 过 度 个 性 化 的 数字 体验 ,有 可 能 形成 偏见 ,而 有 2 
位 数据 专家 则 对 数据 利用 保持 乐观 态度 ,并 强调 了 大 
数据 产生 新 见解 的 潜力 。 

受 访 者 对 5 项 举措 也 持 有 不 同 的 态度 ,例如 数据 
专家 认为 发 布 4 数据 伦理 管理 协议 》, 建 立 认 证 体系 可 
能 会 增加 公司 的 负担 ,而 受 访 者 中 唯一 一 位 公司 经 理 
却 并 不 认为 这 是 额外 的 负担 。 相 反 的 ,他 认为 这 是 提 
高 用 户 对 他 们 公司 数据 使 用 意识 的 好 工具 。 针 对 建立 
欧洲 电子 健康 数据 库 , 绝 大 多 数 受 访 者 虽然 都 认可 这 
将 对 医疗 和 研究 都 提供 很 大 帮助 ,但 是 并 不 认为 这 一 
举措 在 当下 是 可 行 的 ,主要 是 出 于 对 敏感 数据 匿名 化 
和 潜在 安全 性 的 担忧 。 受 访 者 对 数字 教育 计划 的 态度 
非常 一 致 ,认为 这 一 措施 在 信息 社会 中 发 挥 重要 作用 ， 
应 尽早 实施 。 

3.3 ”欧盟 大 数据 伦理 治理 经 验 

近年 来 ,欧盟 在 利用 大 数据 创造 价值 的 同时 ,也 始 
终 关 注 着 伦理 问题 ,不 仅仅 是 呼吁 号 召 , 相 较 于 其 他 对 
大 数据 伦理 问题 的 “案例 型 总结, 欧盟 对 大 数据 伦理 
的 梳理 则 更 加 全 面 ,并 从 多 维度 推行 治理 举措 ,形成 了 
一 些 的 经 验 值得 借鉴 。 

3.3.1 从 “人 ”的 角度 出 发 
大 数据 伦理 问题 归根 到 底 与 *^ 人 ”相关 ,人 们 其 至 


通过 系统 学 习 , 创 建 和 使 用 大 数据 的 伦理 学 方法 。 在 
社区 中 ,按照 不 同年 龄 层 ,特别 是 针对 老年 人 的 需求 ， 
举办 不 同 的 专题 ,提升 居民 的 数字 化 技能 。 数 字 教 育 
体系 的 构建 能 够 有 效 提高 欧洲 公民 的 数字 素养 ,缩小 
数字 鸿沟 ,也 能 够 对 大 数据 环境 有 更 清晰 的 认 知 ,对 网 
络 环境 所 提供 的 信息 有 更 理性 的 认 知 。 另 外 ,也 能 对 
当今 “享受 数字 服务 可 能 需要 牺牲 部 分 隐私 " 这 一 风 
险 有 一 定 预 判 ,以 增加 人 们 对 新 技术 的 接受 度 和 信任 


在 出 生 之 前 就 开始 参与 到 数字 世界 中 ,并 在 整个 生命 
周期 阶段 以 不 同方 式 和 不 同意 识 水 平 继续 提供 和 利用 
着 数据 。 从 欧盟 各 项 政策 中 对 “民主 “透明 “个 人 权 
利 ” 等 的 强调 ,到 EESC 基于 人 的 生命 周期 凝练 伦理 问 
题 ,推行 具体 举措 保障 个 人 隐私 数据 ,再 到 AI HLEG 
所 强调 的 “隐私 和 数据 治理 ”多样 性 不 歧视 和 公 
P” ,关注 不 同 立 场 的 伦理 需求 。 而 且 在 2019 年 4 月 8 
日 ,欧盟 委员 会 与 议会 .理事 会 .欧盟 经 济 社会 委员 会 
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陈 一 . 欧盟 大 数据 伦理 治理 实践 及 对 我 国 的 启示 []]. 图 书 情报 工作 ,2020 ,64(3) :130 -138. 


以 及 区 域 委员 会 进行 沟通 ,表示 要 建立 “以 人 为 中 心 
(human centic)” 的 人 工 智能 信任 ,这些 都 体现 出 对 
“人 "的 关注 ,对 个 人 权利 的 重视 。 
3.3.2 ”多 视角 推行 治理 举措 

大 数据 环境 下 ,各 类 主体 都 可 能 既是 数据 的 生产 
者 ,也 是 采集 和 利用 者 ,不 同 主体 对 大 数据 伦理 问题 的 
认 知 也 存在 差异 ,对 规范 大 数据 伦理 也 有 不 同 程度 的 
需求 。 有 调查 表示 46% 的 英国 成 年 人 认为 他 们 “被 大 
公司 收集 的 数据 所 伤害 """ ,但 另 一 研究 发 现 ,60% 的 
人 “对 与 公司 共享 个 人 信息 量 感到 满意 ” ,47% 的 人 认 
为 “个 人 数据 的 交换 对 于 现代 社会 的 顺利 运行 至 关 重 
要 ”5 。 欧 盟 的 多 项 治理 举措 从 个 人 、 企 业 研究 机 构 
等 各 个 层面 出 发 ,考虑 不 同 主体 立场 ,并 重点 关注 到 了 
面临 严峻 伦理 问题 的 健康 数据 领域 。2019 年 6 月 在 布 
鲁 赛 尔 举行 的 第 一 届 AI 联盟 大 会 上 ,AI HLEG 也 表示 
要 鲜 对 市 场 量 身 定制 伦理 政策 ,促进 社会 .行业 组 织 、 
部 门 以 及 学 术 界 利益 相关 者 的 合作 9 ,不 再 是 政 
一 . 单 向 监管 ,而 是 多 主体 协同 ,以 有 效 推进 治理 


30S 重视 数字 教育 

入] 欧盟 非常 关注 居民 数字 素养 的 提升 。 欧 盟 委员 会 
和 加 的 数字 技能 与 就 业 联盟 旨 在 提升 所 有 人 的 数字 技 
能 ,EESC 倡导 构建 大 数据 时 代 的 数字 教育 体系 ,社区 
与 过 联动 ,通过 各 类 型 培训 使 各 年 龄 层 居民 对 数字 社 
全 用 更 全 面 的 认 知 ,培养 数据 伦理 意识 。 提 高 对 数字 
社 次 的 认 知 水 平 可 以 有 效 提高 公民 的 参与 水 平 ,从 而 
在 阁 重 公民 尊严 的 伦理 背景 下 为 政府 和 私营 公司 提供 
更 多 可 用 数据 ,促进 大 数据 环境 的 良性 发 展 。 


4 ”我 国 的 现状 及 启示 


4.1 我 国 大 数据 伦理 问题 现状 

大 数据 的 强大 张力 使 得 各 领域 都 更 为 重视 社会 发 
展 对 大 数据 的 依赖 ,强调 数据 的 社会 和 经 济 价值 ,但 大 
数据 环境 下 ,数据 非法 获取 和 保存 、 数 据 滥 用 、 数 据 主 
本 对 数据 的 控制 权 被 前 弱 、 数 据 芍 断 、 数 据 偏 向 引导 等 
事件 的 频繁 发 生 也 使 得 一 些 人 开始 关注 到 数据 伦理 问 
题 。 但 目前 来 看 ,我 国 公 民 在 大 数据 伦理 方面 也 还 没 
有 形成 明确 认 知 。 根 据 笔 者 的 另 一 项 调查 发 现 ,在 
470 篇 利用 用 户 社 交 媒 体 数据 进行 研究 的 文献 中 , 仪 
有 一 篇 在 文中 有 直接 关于 伦理 的 相关 说 明 ,研究 者 鲜 
有 意识 到 其 中 可 能 存在 伦理 隐忧 ,但 其 中 很 多 数据 已 
经 涉及 到 用 户 隐私 。 研 究 者 对 数据 的 采集 ,利用 数据 
进行 预测 ,关联 分 析 ,存储 数据 等 均 未 获得 用 户 的 知情 


同意 。 我 国 的 教育 体制 缺少 这 方面 的 系统 训练 ,也 导 
致 我 国 公 民 相 关 认 知 和 知识 储备 严重 不 足 , 这 极 有 可 
能 造成 收益 归 个 人 ,而 风险 留 给 社会 ,这 将 带 来 极 大 的 
科技 风险 所 。 这 与 国际 上 的 研究 发 现存 在 共性 , M. 
Zimmer 曾 调查 表示 ,学 者 利用 Twitter 数据 进行 研究 的 
文献 中 , 仅 有 4% 提 到 了 与 研究 设计 和 数据 收集 方法 
有 关 的 伦理 问题 或 者 相关 因素 ”。 相 较 之 下 ,我 国 这 
一 问题 则 更 加 严峻 ,这 也 从 一 个 侧面 反应 了 提升 我 国 
公民 数据 素养 的 紧迫 性 。 

从 政策 上 看 ,在 2017 年 6 月 1 日 ,我 国 已 正式 施 
行 《 中 华人 民 共 和 国 网 络 安全 法 》, 但 这 是 一 个 原则 性 
框架 ,无 法 全 面 覆 盖 当 今 复 杂 环境 下 的 数据 问题 ,还 应 
该 有 很 多 配套 制度 和 法 规 去 完善 。2019 年 1 H 23 日， 
中 共 中 央 网 络 安全 和 信息 化 委员 办 公 室 ` 工 业 和 信息 
化 工 部 .公安 部 ,市场 监管 总 局 联合 发 布 了 《关于 开展 
APP 违 法 违规 手机 使 用 个 人 信息 专项 治理 的 公 
告 》” ,规范 对 个 人 信息 的 收集 和 使 用 。2019 年 1 月 
25 日 ,中共 中 央 政 治 局 举行 第 十 二 次 集体 学 习 时 , 刁 
近 平 总 书记 进一步 指出 ,要 “规范 数据 资源 利用 ,防范 
大 数据 等 新 技术 带 来 的 风险 ”, 李克强 总 理 也 多 次 强 
调 ,“ 对 信息 滥用 ,侵犯 隐私 …… 要 依法 依 规 进行 打击 
清理 ”。2019 年 7 H 24 日 ,中 央 全 面 深化 改革 委员 会 
第 九 次 会 议 审 议 通 过 了 《国家 科技 伦理 委员 会 组 建 方 
案 》, 我 国 将 加 快 建立 科技 伦理 审查 和 风险 评估 制 
度 ” 。 可 见 , 我 国 已 经 充分 认识 到 科技 发 展 中 伦理 建 
设 的 重要 性 ,但 相关 规范 建设 也 才刚 刚 起 步 , 对 大 数据 
伦理 问题 的 规制 还 有 很 长 的 路 要 走 。 

我 国 数据 伦理 规制 的 滞后 ,以 及 公民 伦理 意识 的 
缺失 无 疑 给 数据 利用 带 来 了 巨大 的 伦理 风险 ,这 种 " 缺 
位 ”也 会 制约 我 们 未 来 的 发 展 ”。 鉴 于 此 ,我 国 必须 
加 快 大 数据 利用 中 具体 的 伦理 规范 建设 ,注重 对 公民 
数据 伦理 意识 的 培养 。 

4.2. ”对 我 国 的 启示 
4.2.1 明确 大 数据 环境 下 个 人 权利 

正如 EESC 调查 所 示 , 相 关 “ 意 识 ” 的 缺乏 是 目前 
最 紧迫 的 问题 之 一 。 当 下 ,个 人 对 数据 的 收集 ,传播 和 
利用 过 程 都 呈现 出 一 种 “模糊 ”状态 ,因为 个 人 权利 的 
不 明确 导致 对 自身 数据 缺乏 控制 ,同时 自己 作为 数据 
利用 者 时 也 有 可 能 侵犯 他 人 隐私 。2018 年 5 月 实施 的 
GDPR 没有 再 将 “个 人 权利 ”作为 数据 保护 原则 中 的 一 
条 ,而 是 用 一 章 单独 讨论 ,也 足见 个 人 权利 的 重要 性 。 
“使 人 们 能 够 控制 他 们 的 数据 ”也 成 为 欧洲 一 些 国 家 
数据 伦理 治理 的 关键 目标 之 一 。 我 国 在 个 人 信息 
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保护 方面 尚未 专门 立法 ,对 大 数据 环境 下 个 人 究 竞 享 
有 怎样 的 数据 权利 更 是 没有 明确 规定 。 我 国 应 加 快 制 
定 《 个 人 信息 保护 法 》, 对 个 人 信息 属性 和 保护 模式 给 
予 重新 定位 ,明确 大 数据 环境 下 的 个 人 权利 体系 ,详细 
界定 权利 范围 权利 内 容 等 ,使 公众 明白 大 数据 环境 下 
自己 对 自身 的 数据 能 够 采取 哪些 操作 ,提高 对 个 人 数 
据 的 控制 能 力 , 提 升 数据 提供 者 ,数据 使 用 者 等 各 方 的 
数据 伦理 意识 。 同 时 ,也 应 逐步 完善 数据 信息 分 类 保 
护 的 法 律 规范 ,明确 数据 挖掘 .存储 ,传输 .发布 以 及 二 
次 利用 等 环节 的 权 责 关系 “"”。 也 应 注意 强调 个 人 信 
息 保护 不 仅仅 是 为 个 人 设 定 的 权利 ,更 是 旨 在 构建 一 
个 平衡 个 人 \ 信 息 利用 者 和 社会 利益 的 法 律 框架 。 
4.2.2 关注 多 利益 主体 的 伦理 需求 
一 大 数据 环境 下 ,每 个 人 都 在 数据 链条 上 同时 扮演 
多 企 角色 ,在 不 同 发 展 阶段 ,各 主体 数据 需求 不 同 ,对 
万 北 据 伦理 问题 的 认 知 也 不 同 。 上 述 的 一 些 调查 结 
天 更 出 人 们 对 大 数据 的 态度 存在 内 部 冲突 ,EESC 的 调 
查 友 体现 了 不 同 利益 相关 者 对 大 数据 伦理 治理 的 不 同 
态 魔 。 英 国 互联 网 安全 和 安保 部 长 指出 :人 们 对 数据 
依 妥 的 看 法 存在 很 大 差距 ,青少年 就 放弃 了 隐私 并 很 
朱 首 分 享 他 们 生活 中 的 一 切 。 但 我 们 也 有 责任 留意 他 
休克 利益 ,特别 是 在 网 上 的 权利 方面 ": 。 不 同 的 文化 
稍 姓 体 拥有 不 同 的 隐私 概念 ,针对 不 同 的 环境 和 对 象 
所 认定 的 隐私 边界 也 不 同 。 我 国 在 面 对 大 数据 伦理 问 
题 师 ,也 不 能 采取 “一 刀 切 ”的 形式 ,要 防止 “过 分 开 
发 性 但 也 要 注意 不 能 “过 分 保护 ”。 保 护 个 人 可 识别 
数据 的 需求 也 需要 与 这 些 数据 可 能 被 用 于 创造 公共 利 
被 晴 平 衡 , 根 据 我 国 的 实际 情况 ,将 公益 性 价值 取向 考 
虑 在 内 ,尊重 多 元 伦理 需求 , 尽 可 能 在 数据 开发 利用 中 
平衡 效益 和 伦理 。 
4.2.3 ”构建 数字 教育 体系 

人 是 技术 使 用 的 主体 ,也 是 引发 伦理 问题 的 关 
E ,英国 纳 非 尔 德 生物 伦理 委员 会 主席 M. Jonathan 
教授 也 表示 :大 多 数 违规 都 是 人 为 的 ,而 不 是 技术 ， 
人 才 建 设 是 关键 。2018 年 ,英国 额外 投入 4. 06 亿 英 
镑 ,用 于 数学 .数字 化 和 技术 教育 ” 。 我 国 应 借鉴 欧 
盟 经 验 ,加 大 对 数据 教育 的 投入 ,针对 不 同 的 对 象 设计 
不 同 的 课程 体系 。 义 务 教育 阶段 ,以 科普 性 教育 为 主 ， 
使 下 一 代 掌 握 大 数据 基本 常识 ,树立 正确 的 “数据 伦 
理 " 观 念 。 大 学 阶段 ,设置 系统 的 课程 体系 和 培养 计 
划 , 培 养 专业 型 数据 人 才 。 社 会 教育 也 应 与 学 校 教育 
联动 ,发 挥 图 书馆 的 社会 教育 职能 ,举办 专题 讲座 普及 
数据 利用 常识 ,指导 ,规范 数据 传播 .利用 行为 ,提高 对 


数字 社会 的 接纳 程度 ,提升 社会 成 员 的 数据 素养 。 
4.2.4 建立 数据 使 用 者 持续 性 审核 责任 机 制 

欧盟 大 数据 伦理 治理 除了 有 益 的 经 验 值得 借鉴 
外 ,在 实践 中 面临 的 一 些 困境 也 值得 我 们 参考 。EESC 
所 倡导 的 建立 欧洲 健康 电子 数据 库 是 通过 规范 数据 利 
用 来 规避 伦理 问题 ,从 源头 降低 数据 的 不 规范 利用 ,但 
却 并 没有 获得 认可 。 究 其 原因 , 主要 是 数据 库存 在 数 
据 泄露 的 风险 。 研 究 者 一 旦 被 授权 可 使 用 某 些 健康 数 
据 , 即 有 可 能 将 数据 永久 保存 在 其 电脑 中 ,这 些 数据 日 
后 可 能 有 意 或 无 意 地 被 非法 使 用 或 超出 其 最 初 指 定 用 
途 , 由 此 引发 的 数据 伦理 问题 有 可 能 引发 公众 与 论 而 
抵制 研究 。 我 国 在 鼓励 数据 开放 利用 的 同时 ,应 倡导 
建立 对 数据 使 用 者 的 持续 性 审核 责任 机 制 。 除 了 在 数 
据 申请 阶段 对 数据 使 用 者 的 资质 、 使 用 目的 等 进行 详 
细 的 审核 外 ,在 进程 中 ,也 需 定期 就 数据 利用 情况 进行 
说 明 ,特别 是 与 申请 时 数据 利用 模式 有 变更 的 ,需要 提 
交 申 请 并 详细 说 明 。 并 且 , 要 明确 权 责 关系 ,数据 使 用 
者 必须 对 授权 数据 的 合理 使 用 和 存储 负责 ,一 旦 发 生 
违法 事件 , 需 承 担 全 部 责任 ,并 禁止 再 次 申请 利用 数 
据 。 


5 结语 


大 数据 时 代 , 数 据 的 采集 、 利 用 方式 较 以 往 发 生 了 
巨大 变化 ,大 数据 技术 是 一 种 全 新 的 信息 技术 ,大 数据 
伦理 问题 也 是 全 新 的 问题 ,这 给 传统 的 法 律 规范 伦理 
道德 带 来 了 挑战 ,传统 的 隐私 保护 方式 在 大 数据 时 代 
也 基本 失效 。 但 数据 价值 的 发 挥 不 应 该 以 伦理 的 丧失 
为 代价 ,要 有 效 平衡 数据 效益 与 伦理 。 我 国 应 积极 参 
考 国际 的 治理 实践 ,借鉴 有 益 经 验 ,从 政策 层面 .行业 
层面 .社会 层面 多 管 齐 下 ,实现 规范 引导 、 严 格 监督 。 
同时 人 们 也 应 适时 调整 传统 隐私 观念 和 隐私 领域 认 
知 , 培 育 开放 共享 的 大 数据 时 代 精 神 ,使 人 们 的 价值 理 
念 与 大 数据 技术 发 展 以 及 文化 环境 更 加 契合 ,实现 更 
有 效 的 隐私 保护 。 
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Abstract: | Purpose/significance | Summarizing the experience of EU big data ethics governance and providing 
experience for big data ethics governance in China. | Method/process | This paper systematically sorted out the rele- 

E policies of EU on the governance of big data ethics , analyzed the practical exploration of EU big data ethics gov- 
Chance, focused on the governance measures of the European Commission for Social Economics ( EESC). On this 
basis , this paper summarized its governance experience, and summed up the enlightenment to the ethical governance 
of big data in China according to the actual situation of our country. | Result/conclusion | EESC starts from the hu- 
man life cycle and summarizes the data ethics into 10 ethical issues. 5 governance measures are proposed from the 
perspectives of individuals , enterprises and research institutes. At the same time, it emphasizes to examine data eth- 
ics from multiple perspectives. The lag of the legal norms of data ethics and the lack of citizen’ s ethical awareness in 
China have brought great ethical risks to big data utilization. China should learn from EU, clarifying the individual 
rights in the big data environment, paying attention to the ethical needs of multi -stakeholders in the process of data 
governance, building a digital education system, and exploring to establish a researcher’ s continuous review respon- 
sibility mechanism. 
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